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[bookmark: OLE_LINK39][bookmark: OLE_LINK40][bookmark: OLE_LINK41]ПОРЯДОК
по размещению специального оборудования, охраны и организации
режима в выделенных (режимных) помещениях в
Министерстве образования и науки Республики Алтай
1. Перечень используемых определений, обозначений и сокращений
	Доступ к информации – возможность получения информации и ее использования.
Контролируемая зона – пространство, в пределах которого осуществляется контроль за пребыванием и действиями лиц и (или) транспортных средств.
Границей контролируемой зоны может быть: периметр охраняемой территории предприятия (учреждения), ограждающие конструкции охраняемого здания, охраняемой части здания, выделенного помещения.
Криптосредство – шифровальное (криптографическое) средство, предназначенное для защиты информации, не содержащей сведений, составляющих государственную тайну. В частности, к криптосредствам относятся средства криптографической защиты информации (СКЗИ) – шифровальные (криптографические) средства защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну.
Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
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Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Пользователь – лицо, участвующее в эксплуатации криптосредства или использующее результаты его функционирования.
Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
Режимные помещения – помещения, где установлены криптосредства или хранятся ключевые документы к ним.
Шифровальные (криптографические) средства – криптосредства:
а) средства шифрования – аппаратные, программные и аппаратно–программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты информации при передаче по каналам связи и (или) для защиты информации от несанкционированного доступа при ее обработке и хранении;
б) средства имитозащиты – аппаратные, программные и аппаратно–программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты от навязывания ложной информации;
в) средства электронной цифровой подписи – аппаратные, программные и аппаратно–программные средства, обеспечивающие на основе криптографических преобразований реализацию хотя бы одной из следующих функций: создание электронной цифровой подписи с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи, создание закрытых и открытых ключей электронной цифровой подписи;
г) средства кодирования – средства, реализующие алгоритмы криптографического преобразования информации с выполнением части преобразования путем ручных операций или с использованием автоматизированных средств на основе таких операций;
д) средства изготовления ключевых документов (независимо от вида носителя ключевой информации);
е) ключевые документы (независимо от вида носителя ключевой информации).
2. Общие положения
2.1. Настоящий Порядок устанавливает правила и общие требования к организации работы сотрудников Министерства образования и науки Республики Алтай (далее – Минобрнауки РА), использующих в своей работе криптосредства и имеющих допуск в помещения, в которых установлены данные криптосредства или хранятся ключевые документы к ним.
2.2. Требования данного Порядка обязательны для исполнения всеми сотрудниками Минобрнауки РА, использующими в своей работе криптосредства и имеющими допуск в помещения, в которых установлены данные криптосредства или хранятся ключевые документы к ним.
2.3. Ответственным за соблюдение требований данного Порядка является ответственный пользователь криптосредства.
2.4. Размещение оборудования, функционирующего с криптосредствами, охрана и организация режима в помещениях, где установлены криптосредства или хранятся ключевые документы к ним (далее – режимные помещения), должны обеспечивать сохранность персональных данных, криптосредств и ключевых документов к ним.
2.5. Режимные помещения должны иметь прочные входные двери с замками, гарантирующими надежное закрытие помещений в нерабочее время. Окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в режимные помещения посторонних лиц, необходимо оборудовать металлическими решетками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в режимные помещения.
2.6. Для предотвращения просмотра извне режимных помещений их окна должны быть защищены.
2.7. Режимные помещения должны быть оснащены охранной сигнализацией, связанной со службой охраны. Исправность сигнализации периодически необходимо проверять ответственному пользователю криптосредств совместно с представителем службы охраны или дежурным по организации с отметкой в журнале проверки исправности и технического обслуживания.
2.8. Размещение и монтаж оборудования, функционирующего с криптосредствами, в режимных помещениях должны свести к минимуму возможность неконтролируемого доступа посторонних лиц к указанным средствам.
3. Организация работы с ключами от режимных помещений и металлических хранилищ
3.1. Двери режимных помещений должны быть постоянно закрыты на замок и могут открываться только для санкционированного прохода сотрудников и посетителей. Ключи от входных дверей нумеруют, учитывают и выдают сотрудникам, имеющим право допуска в режимные помещения, под расписку в журнале регистрации ключей от режимных помещений. Дубликаты ключей от входных дверей таких помещений храниться в сейфе ответственного пользователя криптосредствами.
3.2. Для хранения ключевых документов, эксплуатационной и технической документации, инсталлирующих криптосредства носителей используются металлические хранилища (сейфы), оборудованных внутренними замками с двумя экземплярами ключей и приспособлениями для опечатывания замочных скважин. Один экземпляр ключа от хранилища находиться у сотрудника, ответственного за хранилище. Дубликаты ключей от хранилищ должны храниться в сейфе ответственного пользователя криптосредств. Дубликат ключа от сейфа ответственного пользователя криптосредств в опечатанной упаковке (конверте) должны храниться у Министра под расписку в журнале регистрации ключей от режимных помещений.
3.3. По окончании рабочего дня режимные помещения и установленные в них хранилища должны быть закрыты, хранилища опечатаны. Находящиеся в пользовании ключи от хранилищ должны быть сданы под расписку в соответствующем журнале регистрации выдачи/сдачи ключей от хранилищ ответственному пользователю криптосредств, который хранит эти ключи в личном выделенном хранилище.
Ключи от режимных помещений, а также ключ от хранилища, в котором находятся ключи от всех других хранилищ режимного помещения, в опечатанном виде должны быть сданы под расписку в журналерегистрации выдачи/сдачи ключей от режимных помещений службы охраны (вахтера) одновременно с передачей под охрану самих режимных помещений. Печати, предназначенные для опечатывания хранилищ, должны находиться у пользователей криптосредств, ответственных за эти хранилища.
3.4. При утрате ключа от хранилища или от входной двери в режимное помещение замок необходимо заменить с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить. Хранение ключевых и других документов из хранилища, от которого утрачен ключ, до замены замка происходит в другом исправном хранилище по согласованию с ответственным пользователем криптосредств.
3.5. [bookmark: _GoBack]В обычных условиях режимные помещения, находящиеся в них опечатанные хранилища могут быть вскрыты только пользователями криптосредств, ответственным пользователем криптосредств или Минобрнауки РА.
3.6. При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения или хранилища посторонних лиц, о случившемся должно быть немедленно сообщено ответственному пользователю криптосредств или Минобрнауки РА. Прибывший ответственный пользователь криптосредств должен оценить возможность компрометации хранящихся ключевых и других документов, составить акт и принять, при необходимости, меры к локализации последствий компрометации персональных данных и к замене скомпрометированных криптоключей.
4. Организация пропускного режима в режимные помещения
4.1. Размещение, специальное оборудование, охрана и организация режима в помещениях должны исключить возможность неконтролируемого проникновения или пребывания в них посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.
4.2. Режим охраны помещений, в том числе правила допуска сотрудников и посетителей в рабочее и нерабочее время, устанавливает ответственный пользователь криптосредств.
4.3. Доступ сотрудников Минобрнауки РА в режимные помещения осуществляется на основании соответствующих списков допущенных, согласованных с ответственным пользователем криптосредств и утвержденных Минобрнауки РА.
4.4. Доступ сотрудников Минобрнауки РА, не включенных в списки, разрешается только с личного разрешения ответственного пользователя криптосредств и только по служебной необходимости.
5. Организация работы с криптосредствами
5.1. Техническое обслуживание оборудования, функционирующего с криптосредствами, и смена криптоключей осуществляются в отсутствие лиц, не допущенных к работе с данными криптосредствами.
5.2. На время отсутствия пользователей криптосредств оборудование, функционирующее с криптосредствами, должно быть выключено и отключено от линии связи. Использование криптосредств посторонними лицами ЗАПРЕЩАЕТСЯ.
5.3. Работа пользователей с криптосредствами регламентируется эксплуатационной документацией на используемые криптосредства.

